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DARI MEJA PENYELARAS PPKT KEJ.

    
   IR4.0 mendedahkan kita dengan 
kepelbagaian maklumat yang tidak 
terhitung luasnya umpama sebuah lautan 
samudera yang amat luas. Setiap aktiviti 
manusia dan benda yang berlaku di dunia 
maya akan didepositkan ke dalam lautan 
ini sama ada kita sedar atau pun tidak. 
Maklumat data peribadi kita, gambar 
koleksi, siapa keluarga dan rakan kita, 
makanan yang kita suka makan, tempat 
yang pernah kita lewati, barang apa yang 
kita beli semuanya ada tersimpan dalam 
lautan ini. Kebanyakan maklumat ini 
datangnya dari media sosial, laman-laman 
web, sistem online, repositori awam dan 
sebagainya.

   Menurut statistik, lebih 95% data-data 
ini terkumpul dalam tempoh 4 tahun 
terkini dan hanya sekitar 10% sahaja data-
data ini telah dianalisa untuk pelbagai 
tujuan. 

   
    Percayalah! Di dunia tanpa sempadan 
ini, walaupun setiap kali kita dihidangkan 
dengan terma rujukan yang panjang lebar, 
akujanji kerahsiaan mahupun penafian dari 
pihak yang menyediakan perkhidmatan 
atas talian, namun seringkali data-data 
peribadi kita disalahguna oleh pelbagai 
pihak yang tidak bertanggungjawab. 
Bahkan seringkali kita dihantui dengan 
pelbagai emel sampah yang terkandung 
di dalamnya pelbagai tipu daya, sms atau 
teks pesanan sosial mengandungi tawaran 
lumayan serta panggilan-panggilan dari 
orang yang tidak dikenali yang berakhir 
dengan pelbagai penipuan yang jelas 
merugikan kita. Tidak ubah seperti jerung 
yang sering memburu untuk membaham 
mangsanya.

    Kurangkan risiko serangan ini melalui 
etika penggunaan internet yang betul. 
Jangan terlalu mudah mendedahkan 
maklumat peribadi anda seperti emel 
dan nombor telefon kepada mana-mana 
pihak walaupun sering ditawarkan dengan 
hadiah-hadiah lumayan. Anda boleh 
gunakan emel alternatif yang didaftarkan 
dengan maklumat peribadi yang paling 
minima sekiranya perlu. Berhati-hati 
mendaftarkan diri anda di mana-mana 
portal online dengan membaca dengan 
teliti terma yang diberikan. Berikan 
nombor telefon hanya apabila benar-
benar perlu sahaja. Berhati-hati juga 
dengan setiap aplikasi baharu yang 
dimuat turun ke dalam telefon pintar 
anda. Lihat komen dan juga rating dari 
pengguna lain sebelum meneruskan 
pemasangan. Berbelanjalah secara maya 
diportal-portal perniagaan yang diyakini 
dan mempunya reputasi yang baik. Jangan 
terlalu mudah mendedahkan maklumat 
bank mahupun kad debit/kredit anda 
kepada mana-mana pihak. Jangan 
lupa untuk melaporkan kepada agensi 
bertanggungjawab sekiranya anda rasa 
ditipu atau dianiayai.

Ingatlah.. 
Bukan segalanya boleh dikongsi!

 

Assalamualaikum dan Salam Sejahtera ….
Alhamdulillah, syukur ke hadrat Allah 
SWT kerana Buletin Bit Of Byte (BOB) 
Bil.1/2019 telah berjaya diterbitkan. 
Saya juga ingin mengucapkan setinggi-
tinggi penghargaan dan terima kasih 
kepada Puan Salina Binti Abdul Samat, 
Pegawai Teknologi Maklumat Kanan atas 
tunjuk ajar yang diberikan kepada saya 
sepanjang menggalas tugas sebagai Ketua 
Editor Buletin BOB di Pusat Pengetahuan 
Komunikasi & Teknologi (PPKT). Jutaan 
terima kasih dan tahniah diucapkan atas 
daya usaha semua pihak yang terlibat 
dalam menerbitkan Buletin BOB edisi kali 
ini.

Memandangkan pada ketika ini kita 
berada di dalam dunia tanpa sempadan, 
internet serta media sosial merupakan 
medium terbaik dan terpantas untuk 
penyaluran maklumat. Oleh kerana 
medium ini boleh diakses oleh sesiapa 
sahaja, dikhuatiri maklumat yang diterima 
atau yang disampaikan adalah tidak tepat 
serta mudah digodam oleh pihak yang 
tidak bertanggungjawab. Implikasinya 
kepada masyarakat umum pula adalah 
sangat buruk. 

Edisi buletin kali ini akan mengupas tajuk 
berkaitan Scammer, Online Game PUBG 
dan juga tips berkaitan ICT kepada semua 
pembaca. Justeru itu, saya berharap 
buletin ini dapat menjadi wadah utama 
dan seterusnya menjadi medium terbaik 
untuk menyampaikan fakta yang tepat, 
ilmu serta maklumat berkaitan ICT terkini.

Akhir kata, saya berharap warga Universiti 
Sains Malaysia (USM) serta masyarakat 
umum mendapat manfaat daripada 
buletin ini. Saya juga menyeru kepada 
semua warga USM amnya agar dapat 
menyalurkan pelbagai maklumat terkini 
untuk dipaparkan di dalam buletin ini.

Sekian, terima kasih.
SHARIFAH SHAKILA MD SAAD 

Ketua Editor, 
Pusat Pengetahuan Komunikasi & 
Teknologi, USM Kampus Kejuruteraan.

DARI KETUA EDITOR

En Mazlifendirizan Bin Md Rejab

Pn Sharifah Shakila Bt. Md Saad

BUKAN SEGALANYA 
BOLEH DIKONGSI
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   Phishing didefinisikan sebagai satu cubaan bersifat jenayah serta 
penipuan untuk mendapatkan maklumat sulit di dalam komunikasi 
elektronik seperti nama pengguna, kata laluan, butiran kad kewangan 
melalui penyamaran sebagai pihak yang boleh dipercayai. Di USM 
juga, kita tidak terlepas dari ancaman ini. Saban hari, pelbagai emel 
bersifat phishing menerobos masuk ke kotak emel rasmi kita walaupun 
pelbagai tapisan keselamatan telah dilakukan di peringkat peranti 
perkhidmatan ini.

   Phishing merupakan satu kaedah kejuruteraan sosial yang sering 
memanipulasikan kelemahan manusia. Jika tidak berhati-hati, 
serangan ini boleh terkena kepada sesiapa sahaja tanpa mengira 
peringkat umur, jantina, tahap pendidikan mahupun kedudukan 
seseorang. Hanya melalui kesedaran dan etika penggunaan yang baik 
sahaja dapat menjauhkan kita dari ancaman ini.

   Emel merupakan medium komunikasi yang sangat penting di USM. 
Banyak urusan rasmi di universiti menjadikan emel sebagai pengantara 
bagi menyampaikan maklumat antara individu, jabatan, mahupun 
agensi luar; menggantikan kaedah surat rasmi yang digunakan 
sebelum ini.

    Menurut statistik, kejadian akaun identiti USM yang berjaya 
digodam semakin meningkat dari tahun ke tahun. Pada tahun 2015, 
jumlah akaun digodam adalah sebanyak 47 diikuti 69 akaun pada 
tahun 2016, 81 akaun pada tahun 2017 dan 99 akaun pada tahun 2018. 
Akaun yang digodam seringkali digunakan untuk aktiviti phising 
atau spam secara berterusan yang memberi kesan kepada reputasi 
perkhidmatan emel kita ke agensi luaran. Walaupun jumlah mereka 
yang terpedaya adalah kecil berbanding populasi warga kampus, 
namun penurunan reputasi perkhidmatan ini menyebabkan agensi 
luar menyekat emel kita dari sampai ke destinasi mereka.

   Selain dari itu, maklumat peribadi kita juga akan turut terdedah 
sekiranya akaun identiti kita digodam. Penggodam boleh login ke 

portal Campus Online kita untuk mendapatkan butiran peribadi, 
maklumat keluarga, maklumat kewangan dan sebagainya untuk 
tujuan penipuan. Bukan itu sahaja, maklumat berkaitan penyelidikan, 
penerbitan, tender dan informasi strategik universiti boleh dicapai 
dengan akaun tersebut. Lebih buruk lagi, komputer yang kita gunakan 
di pejabat boleh digunakan oleh penggodam untuk melakukan 
serangan dari dalam rangkaian kita.

   Bagi mengenal pasti tahap kesedaran warga USM terhadap serangan 
Phishing ini, PPKT telah menjalankan satu simulasi terhadap staf 
seramai 10,498 orang melibatkan ke semua kampus di USM. Contoh 
emel serangan adalah seperti berikut:

 
   

Hasilnya didapati sebanyak 39.75% responden membuka emel 
berkenaan, 13.41% responden membuka dan mengklik pada pautan 
ke portal phishing, sebanyak 9.84% responden memberikan maklumat 
identiti (nama pengguna dan kata laluan)  dan 9.19% (964 orang) 
menyerahkan maklumat sebenar kepada penggodam!
 

SERANGAN PHISHING 
DI USM

PHISHING

Mazlifendirizan Bin Md Rejab
Pegawai Teknologi Maklumat
Pusat Pengetahuan Komunikasi & Teknologi
USM, Kampus Kejuruteraan
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